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\S|Calendario: fechas clave

Normas Normas
horizontales de Normas horizontales
proceso verticales de producto
10 Dic 30 Aug 11 Sept 30 Oct 30 Oct 11 Dic
2024 2026 2026 2026 2027 2027
Entrada en Obligacion de Aplicacion

vigor notificacion c €

Los Estados miembros deben designar autoridades y organismos para realizar

evaluaciones de conformidad del CRA a partir del 11 de junio de 2026

AFE‘ ontrol inteligente 5
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AFEC

Productos incluidos y excluidos

DENTRO DEL AMBITO: «Productos
con elementos digitales con una
conexion de datos ldgica o fisica a
un dispositivo o red introducidos
en el mercado de la UE»

v" Productos de hardware
v Productos de software

...incluidas sus soluciones de
tratamiento de datos a distancia
...incluidos los componentes
comercializados sujetos a una
MODIFICACION SUSTANCIAL

ontrol inteligente
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FUERA DEL AMBITO

X Productos no comerciales

X Software como servicio (SaaS), salvo las
soluciones de tratamiento de datos a distancia
relacionadas con un producto con elementos
digitales

X Piezas de recambio puestas en el mercado para
sustituir componentes idénticos

X Productos sanitarios y productos sanitarios para
diagnodstico in vitro

X Seguridad de la aviacion civil

X Vehiculos de motor y remolques

X Productos con elementos digitales desarrollados
exclusivamente para la seguridad nacional o |la
defensa
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Predeterminada

Autoevaluacion

QA Categorias y requisitos

Importante Clase |

Autoevaluacion o
evaluacion por terceros

Importante Clase Il

Evaluacion por terceros

Critica

Evaluacion por terceros

e Aplicaciones moviles
e Altavoces inteligentes

e Videojuegos
e Impresoras

i

e Navegadores
independientes e
integrados

® Routers, modems
destinados a la
conexion a Internet y
conmutadores

e Gestores de

contrasefis '(ﬁ)')l

e Cortafuegos
e Microprocesadores y

microcontroladores
resistentes a la
manipulacion

e Sistemas de deteccion

y prevencion de
intrusiones

e Dispositivos de
hardware con
modulos de sequridad

e Pasarelas de
contadores
inteligentes

e Tarjetas inteligentes

=

Aproximadamente el 90 % de los productos pertenecen a la categoria predeterminada

AFEC
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7z
(S@: Pasos clave para los fabricantes
e

DISENO Y DESARROLLO CONFORMIDAD

e Analisis de riesgos e Marcado CE e Cumplimiento
(Articulo 13) .. continuo de los
.. ) * Declarac[on UE de requisitos esenciales
e Requisitos esenciales Conformidad (Anexo oara la gestion de
relacionados con el V, Anexo VI y Anexo vulnerabilidades
producto (Anexo |, VI durante el ciclo de
Parte )

vida previsto o >5

* Requisitos esenciales afios (Articulo 13)
para la gestion de
vulnerabilidades(Ane
xo |, Parte 1)

e Obligacién de
informar sobre
vulnerabilidades

» Expediente técnico, fexplotadas 0
con informacién e incidentes que .
instrucciones (Anexo afecten a la seguridad
VII, Anexo Il) de los productos

\_ - \_ (Articulo 14) -
AFEC ’ cntrol inteligente 10
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| Requisitos esenciales

12

X Proteger la disponibilidad de las funciones esenciales
V| Sin vulnerabilidades aprovechables conocidas ej.: Control manual local
¢j.: Bitar credenciales por defecto: admin/admin & Minimizar el impacto negativo de los propios productos

o de los dispositivos conectados sobre la disponibilidad
de los servicios prestados por otros dispositivos o redes

ej.: Incluir requisitos de aislamiento del dispositivo

£} Configuracion segura por defecto

ej.: Actualizaciones de seguridad automaticas activadas

€3 Vulnerabilidades corregibles mediante . . L
- . I Limitar las superficies de ataque, incluidas las
actualizaciones de seguridad .
- parch o, del brotocolo d interfaces externas

€. arF eRara unaversion insegura del protocolo de ej.: Mantener los puertos fisicos protegidos o deshabilitados si

comunicacion no se usan
G Proteccion frente a accesos no autorizados ' Uso de mecanismos y técnicas adecuadas de

ej.: Proporcionar autenticacion robusta mitigacién de la explotacic')n

ej.: Implantar cortafuegos para las interfaces de red

@~ Confidencialidad e integridad de datos _ tart 'S Intert:
@ Registro y supervision de la actividad interna relevante

ej.: Métodos cifrados, arranque seguro

@ Tratar Unicamente los datos adecuados,

pertinentes y limitados a lo necesario
ej.: No recopilar datos personales innecesarios

AFE ontrol inteligente
limatizacion eficiente

ej.: Registrar intentos fallidos de inicio de sesidn

[l Posibilidad de que los usuarios eliminen todos los

datos y ajustes
ej.: Botdn u opcidon de menu de «restablecimiento de fabrica»
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“- = ... Automatizacién, control
S SN y ecosistema europeo

Salvatore Cataldi
Global Standards & Requlations Lead

TRNEE AN LR BELIMO Automation AG

y / 4
BELIMO
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( S@: El CRA cambia el modelo de responsabilidad
=

CYBER RESILIENCE ACT (CRA) - HOLISTIC APPROACH

VULNERABILITY

REPORTING

PRODUCT SECURIT

SUPPLY CHAIN — = = =

La ciberseguridad deja de ser una funcidn... y se convierte en una responsabilidad en el tiempo.

AFE‘ ontrol inteligente
limatizacion eficiente
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S Tres obligaciones que cambian la operacién del fabricante

* Marcado CE con requisitos de ciberseguridad
 Gestidon de vulnerabilidades (proceso continuo)

 Actualizaciones de seguridad durante el ciclo de vida

m
LO Wy

Vulnerabilidades Actualizaciones

El producto ya no termina en la venta.

AFE‘ ontrol inteligente "
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S| E| reto principal es organizativo, no tecnoldgico

* Secure by design (desde el inicio)

* Proceso de vulnerabilidades (triage, priorizacion)
* Actualizaciones + soporte (a largo plazo)

* Documentacion + notificacion (evidencia)

* El producto ya no termina en la venta. Ingenieria Calidad

(U

Compliance Soporte

El reto no es técnico... es organizativo.

AFE‘ ontrol inteligente .
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| El CRA también crea oportunidades de mercado

* Productos confiables = sefial de mercado
* Requisitos armonizados - menos fragmentacion

 Ventaja para los que se mueven primero

La confianza se convierte en ventaja competitiva.

AFE‘ ontrol inteligente
limatizacion eficiente
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AFEC

Cinco ideas clave sobre el impacto del CRA

La ciberseguridad es una responsabilidad en el tiempo, no una funcion.
El cumplimiento se basa en gestion del riesgo, no en soluciones unicas.
El sistema es responsable, no solo el producto.

La interoperabilidad requiere nuevas formas de gestionar la seguridad.

Empezamos ya a construir procesos, no solo productos.

ontrol mte;hgente 19
limatizacion eficiente
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s ST 2 T i . by CRA: Cémo prepararse
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ARG " 'Directora del Area Digital Lab Services
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Retos actuales de las empresas

-l.,-
N

AFEC

¢Los equipos ya instalados son
ciberseguros?

¢ Como me protejo ante ciberataques?

tecnal:a

MEMBER OF BASQUE RESEARCH
& TECHNOLOGY ALLIANCE

comercializados a los nuevos rediseinos

¢ Como adapto los equipos
¢ Como aseguro que mi equipo
es ciberseguro?

¢Qué tiene que cumplir mi equipo a nivel
que cumplan con los requisitos de de requisitos de ciberseguridad?

ciberseguridad?

Entorno regulatorio
fragmentado

Multiples normas, estandares, requisitos.

Diferencias normativas dificultan el
cumplimiento uniforme.

Exposure to cyber attacks

ontrol inteligente
limatizacion eficiente

Costos de cumplimiento

.‘.@ Mantenimiento y despliegue

+ Equilibrio entre ciberseguridad e innovacion
agil.

* Como gestionar todo el ciclo de vida de los
activos.

» Actualizaciones continuas

* Gestion de riesgos.

* Adaptacion a nuevos requisitos para evitar
sanciones y pérdidas de reputacion

Access points New technologies Regulation

22



N tecnal:a
C RA MEMBER OF BASQUE RESEARCH
& TECHNOLOGY ALLIANCE

Establece requisitos para la puesta en el mercado de productos con elementos digitales para
garantizar la ciberseguridad de dichos productos

Obligaciones de los

*
operadores econémico

LINEA TEMPORAL DE CUMPLIMIENTO *
e *
Cyber Resilience Act (Reglamento (UE) 2024/2847) *
* en relacién con estos

" : . 5. NOTIFICACIONES A 6. SUPERVISION Y
1. ADOPCION 2. PUBLICACION 3. ENTRADA EN VIGOR 4. PERIODO DE TRANSICION
S CSIRT Y ENISA (ART. 14)  CUMPLIMIENTO CONTINUO
10 de octubre de 2024 20 de noviembre de 2024 10 de diciembre de 2024 Octubre 2024 - Diciembre 2026 11 de septiembre de 2026 Desde diciembre de 2027

® C; @ ------ ©------- ® ®

Requisitos esenciales para
los procesos de gestion de

vulnerabilidades durante
todo el ciclo de vida

UN ECOSISTEMA DIGITAL
MAS SEGURO Y RESILIENTE

o

f OBJETIVO DEL CRA
O Garantizar que los productos con elementos digitales sean ciberseguros durante

todo su ciclo de vida, protegiendo a consumidores, empresas y organizaciones.

Requisitos esenciales para el disefio,
desarrollo y produccién

AFE‘ ’ ‘ ontrol inteligente
limatizacion eficiente



CRA tecnal:a

MEMBER OF BASQUE RESEARCH
& TECHNOLOGY ALLIANCE

Cyber Resilience Act (Reglamento (UE) 2024/2847)

1. DEFINICION DE LA CRA 2. AMBITO

o El CRA se aplica a los productos con elementos
El Reglamento (UE) 2024/2847 digitales durante todo su ciclo de vida.

sobre ciberresiliencia (CRA) es adoptado

» Desde el disefio y desarrollo

y publicado en el Diario Oficial de la UE. hasta la comercializacién, uso y retirada.

* Independientemente del sector o del tamaio
de la organizacion.

3. OBJETIVO 4. ;A QUIEN AFECTA?

Garantizar que los productos con elementos » Fabricantes de productos con elemertos
digitales sean ciberseguros durante todo digitales

su ciclo de vida, protegiendo a consumidores, « Importadores y distribuidores

empresas y organizaciones y reduciendo
vulnerabilidades de origen (security by design).

MAS SEGURO Y RESILIENTE

Una Europa digital mas resiliente.

UN ECOSISTEMA DIGITAL @ Mencs viliierabllidades, Mas confianza.

AFE‘ ontrol inteligente ”
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https://normativainfo.infocentre.es/que-es-el-marcado-ce/
https://creativecommons.org/licenses/by-nc-nd/3.0/
https://creativecommons.org/licenses/by-nc-nd/3.0/
https://creativecommons.org/licenses/by-nc-nd/3.0/
https://creativecommons.org/licenses/by-nc-nd/3.0/
https://creativecommons.org/licenses/by-nc-nd/3.0/

CRA

Procedimientos de evaluacion de la conformidad de los productos con elementos digitales

X

CRA busca garantizar que el producto cumpla
con los requisitos esenciales de ciberseguridad
y para ello deben pasar por una evaluacion
de conformidad antes de ser comercializados
en la UE.

El procedimiento de evaluacién aplicable
depende de la categorizacién del producto:

Los procedimientos se organizan en médulos
que definen cémo tiene que realizarse

Cumplimiento de
requisitos esenciales
de ciberseguridad

9,

ESTANDAR

Productos con riesgo
bajo para la seguridad

de la red y la informacion.

=)

Evaluacién de Comercializacién

conformidad en la UE
IMPORTANTE CRITICO
Productos con riesgo Productos con alto riesgo
moderado para la seguridad para la seguridad de la

de la red y la informacién.

[§;> 2 ..

red y la informacion.

tecnal:a

MEMBER OF BASQUE RESEARCH
& TECHNOLOGY ALLIANCE

Analisis de
riesgos

I sz MODULO A MODULO B MODULO C
a evaluacion. Control interno Examen UE de Conformidad con
de producciéon tipo el tipo basada en
el control interno
UN ECOSISTEMA DIGITAL Menos vulnerabilidades. Mas confianza.
MAS SEGURO Y RESILIENTE Una Europa digital mas resiliente.

AFE‘ ’ ‘ ontrol inteligente -
limatizacion eficiente
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MEMBER OF BASQUE RESEARCH
& TECHNOLOGY ALLIANCE

Procedimientos de evaluacion de la conformidad de los productos con elementos digitales

Tipos de evaluacion posibles

*  Tipo A (Mddulo A) : Autodeclaracion del fabricante
* Ruta tipica para productos no importantes/no criticos (cuando aplique
autoevaluacion).
* Elfabricante documenta y declara que su producto cumple.

*  Tipo B+C (Mddulo B seguido de C)
* Elfabricante presenta el disefio a un organismo notificado (Médulo B).
* Tras aprobacion por el organismo notificado, el fabricante asegura que los
productos fabricados son conformes (Mddulo C).

. Tlpo H (Mddulo H)
Evaluacion completa del sistema de gestion de calidad.
* Requiere que un organismo notificado audite al fabricante.
* Ruta habitual para productos criticos o de alta exigencia, basada en
aseguramiento de calidad total.

AFE‘ ontrol inteligente -
limatizacion eficiente
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MEMBER OF BASQUE RESEARCH
& TECHNOLOGY ALLIANCE

Procedimientos de evaluacion de la conformidad de los productos con elementos digitales

VAR LW Modulo A

Modulo B +
Moddulo C

Modulo H

Tipo de Composicion de Quién interviene Aplicacion habitual
Evaluacion modulos (orientativa)

Productos no
importantes /no criticos

d Fabricante

(ruta tipica)
r Organismo Productos importantes
onotiﬁcado . (ruta tipica)
Fabricante
Organismo Productos criticos
notificado (audita
QMS)

A mayor criticidad, mayor intervencion de tercera parte y mayor evidencia exigida

AFE‘ ’ ‘ ontrol inteligente
limatizacion eficiente
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QcrA

Cumplimiento de la CRA aplicando la horma |[EC 62443-4-X

REGLAMENTO DE CIBERRESILIENCIA (CRA)

Los fabricantes deben garantizar la gestién
—* de vulnerabilidades durante toda la vida util
del producto

Extiende la responsabilidad por fallos de
seguridad a toda la cadena de suministro

Cada componente digital debe cumplir con
wh losrequisitos esenciales de ciberseguridad

_ Los productos necesitaran una evaluacién de
conformidad antes de ser puestos en el
mercado de la UE

D Las actualizaciones de software, el desarrollo

seguro y la transparencia se convierten en
obligaciones legales

AFE‘ ’ ‘ ontrol inteligente
limatizacion eficiente

IEC 62443-4-1
Cumplimiento con el ciclo de vida
seguro del desarrollo (2)

IEC 62443-4-2
Cumplimiento del requisito de
evaluacion de productos (1)

¢ Tiene el equipo radio?
Acta delegada de la Directiva RED
+ |[EC 62443-4-1

tecnal:a

MEMBER OF BASQUE RESEARCH
& TECHNOLOGY ALLIANCE

Desarrollo
seguro

Garantia de los
requisitos
técnicos de
ciberseguridad

Ciclo de viday
mantenimiento

28
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AFEC

Cumplimiento de la CRA aplicando la norma |IEC 62443-4-X

tecnal:a

MEMBER OF BASQUE RESEARCH
& TECHNOLOGY ALLIANCE

Para obtener la certificacion de producto es requisito tener la certificacién de la IEC 62443-4-1y |IEC 62443-4-2

Pretest

*OBEJTIVO: conocer el estado de cumplimiento de los requisitos en
fases tempranas de desarrollo, que permitan optimizar, adaptar y
adecuar el desarrollo y el proceso alos requisitos de ciberseguridad
requeridos al equipo, al caso de uso y al reglamento.

*Revision documental con el objetivo de analizar el alcance de las
pruebas y caracterizar el equipo

elLaboratorios de ensayos con pruebas criticas

ontrol inteligente
limatizacion eficiente

Certificacion del proceso IEC 62443-4-1

eEntidad Certificador certifica que el fabricante ha desplegado un
proceso de desarrollo de producto seguro acorde a la norma.
¢4 Niveles de madurez
*A través de una auditoria del proceso productivo en el que el
fabricante aporta evidencias de laimplantacion de las practicas
establecidas por el estandar.

eA través de una auditoria en fabrica.

Certificacion de requisitos de ciberseguridad IEC
62443-4-2

elaboratorio acreditado verifica que el producto cumple con los

requisitos de ciberseguridad definidos en la norma

¢4 niveles de seguridad (SL1, SL2, SL3 y SL4)

*Através de lasuperacién de un conjunto de pruebas funcionales
realizadas en un laboratorio acreditado.

*Con laaportacion de evidencias por parte del fabricante que
demuestren que el producto cumple con la IEC 62443-4-1
previamente certificado.

eUn entidad Certificadora evalua el informe del laboratorio y
certifica que el fabricante cumple con los requisitos de
ciberseguridad acorde a lanorma.

29
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C RA MEMBER OF BASQUE RESEARCH
& TECHNOLOGY ALLIANCE

Cumplimiento de la CRA aplicando la horma |[EC 62443-4-X

GAP Andlisis - IEC m w "
62443-4-1 Gestion O s 4 el Trabajo Fabricante i on =€ o=
de Vulnerabilidades

Auditoria IEC Revision Resolucion de Concesion del Laboratorio de
62443-4-1 documental incidencias tras certificado de ciclo ensayos
: completa IEC analisis GAP IEC de vida para el -E de laboratori
Entregable: Informe §2443-4-2 62443-4-1 desarrollo de acreditado por ENAC
P productos seguros Dele S0 T
1 prueba de cada Resolucion de . «Entreqable: Inf d
1 e : acreditado por ntrégavle: Intorme de
una de las familias incidencias tras I(ENAC 1SO 17065 resultados
de la IEC 62443-4- analisis GAP IEC ) Entidad
2 SL1 62443-4-2 certificadora:
Entregable: Informe «Entregable: Certificado
IEC 62443-4-2
de resultados (acreditado por ENAC
ISO 17065)

AFE‘ ’ ‘ ontrol inteligente 20
limatizacion eficiente



S CRA

para cumplir con CRA

IEC 62443-4-2

N°4 /LE2793

ALCANCE DE ACREDITACION

tecnal:a

Laboratorio de ensayos acreditado por ENAC segun
norma UNE-EN ISO/IEC 17025:2017 para la realizacion
de ensayos de ciberseguridad basados en la norma

AFE‘ ontrol inteligente
limatizacion eficiente

tecnal:a

MEMBER OF BASQUE RESEARCH
& TECHNOLOGY ALLIANCE

El Grupo TECNALIA ofrece a los fabricantes una ventanilla unica para obtener las certificaciones necesarias

CERTINALIA

tecnal:a group

Organismo de certificacion acreditado por ENAC segun
norma UNE-EN ISO/IEC 17065: 2012 para la certificacion del
Ciclo de Vida (SPDL) de acuerdo con IEC 62443-4-1 y para la
certificacion de Componentes (CSA) de acuerdo con IEC
62443-4-2

<

FN

ENAC

CERTIFICACION
IS0 17065
N°125/C-PR481

ALCANCE DE ACREDITACION

31


https://www.enac.es/documents/7020/84edad24-8188-4de2-847b-bd0f020b69d2
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